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NKSC rekomendacija

KASMETINIAM RIZIKY VERTINIMUI

(@f Rekomendacijy tikslas

Sio informacinio leidinio tikslas - pateikti kibernetinio saugumo subjektams (toliau -
organizacijoms) aisSkias ir praktiSkas rekomendacijas, skirtas kasmetiniam riziky
vertinimui atlikti.

Siose rekomendacijose pateikta informacija leis geriau suprasti ir jgyvendinti riziky
valdymo reikalavimus, nustatytus Lietuvos Respublikos kibernetinio saugumo
jstatyme (KS]) ir Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo
reikalavimuose (KSRA), bei uztikrinti organizacijose jdiegtos riziky valdymo sistemos
atitiktj galiojantiems teisés aktams ir gerajai praktikai.

Rizika Siame dokumente yra apibddinama kaip potencialus jvykis, aplinkybé ar
neapibréZztumo situacija, jvertinta pagal pasireiskimo tikimybe ir galimg neigiama
poveikj organizacijos strateginiams tikslams.

Grésmé yra laikoma dar nejvertintu potencialiu jvykiu, galinCiu daryti neigiamag
jtaka organizacijos veiklai.

488 Auditorija

Rekomendacijos yra orientuotos | kibernetinio saugumo subjektus, taciau yra
pritaikomos ir kitoms organizacijoms, kasmet vykdancioms riziky vertinimus.

Organizacijos (atsizvelgiant j jy dydj, veiklos mastg bei specifikg) turi déti adekvacias
pastangas rekomendacijose pateiktiems gerosios praktikos pavyzdziams jgyvendinti
ir sukurti bei tobulinti veiksmingg rizikos valdymo sistemg, didinti rizikos valymo
kultGrg, brandg bei tvaruma.

@ Problematika

Ne pagal standartus ar gergjg praktikg jdiegta riziky valdymo sistema yra viena is
pagrindiniy kliaciy, uztikrinant efektyvy tinkly ir informaciniy sistemy (TIS) sauguma
bei atitiktj KS| ir KSRA reikalavimams. Sios rekomendacijos yra skirtos padéti
organizacijoms spresti minétg problematikg, suteikiant aiskias gaires apie riziky
valdymo sistemos pagrindinius elementus, batinus tinkamam rizikos vertinimui atlikti
bei KS] ir KSRA reikalavimams uztikrinti.
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Pirmas skyrius

RIZIKOS KULTURA, VALDYSENA IR
RIZIKY VALDYMO SISTEMOS

Rizikos kultdra yra organizacijos darbuotojy kompetencijy, poZitrio ir elgsenos
visuma, atspindinti jy gebéjimg suvokti, jvertinti ir valdyti kasdienéje
organizacijos veikloje kylancias grésmes ir esancias rizikas. Tinkamai iSvystyta
rizikos kultdra uztikrina, kad darbuotojai kasdienéje veikloje priimty rizika
pagrjstus ir organizacijos strategijg atitinkancius sprendimus.

Stipri rizikos kultura pasireiSkia tuo, kad visi organizacijos darbuotojai
aiSkiai suvokia, kad:

bet kokia veikla yra susijusi su tam tikro lygio rizika, kuri gali turéti
jtakos visai organizacijai, todél darbuotojai yra skatinami apie rizikas
kalbéti su kolegomis bei vadovais atvirai ir laiku;

: darbuotojai turi bati pastabds ir gebéti nustatyti galimas rizikas
ﬁ'n kasdienéje veikloje bei suprasti jy galimg poveikj jvairiems
organizacijos procesams;

kiekvienas darbuotojas turi bati iniciatyvus, prisiimti atsakomybe uz
O riziky valdyma savo veiklos srityje bei, esant poreikiui, laiku eskaluoti
% rizikas atsakingiems asmenims.

Siekiant stiprinti rizikos kultdrg, organizacijai yra rekomenduojama aktyviai
jtraukti darbuotojus | riziky valdymo strategijg, o jg integruoti j kasdienius
veiklos procesus. Kartu ugdyti darbuotojy riziky valdymo kompetencijas ir
skatinti elgesj, atitinkantj organizacijos pagrindines vertybes bei tikslus.

1.1. Rizikos valdysena

Rizikos valdyseng organizacijoje yra rekomenduojama grjsti trijy gynybos linijy
modeliu (angl. Three Lines of Defence). Sis modelis leidZia uZztikrinti tinkama
atsakomybiy atskyrima ir efektyvy rizikos valdymo procesg. Siuo modeliu yra
paremta daugelis geryjy praktiky bei standarty, jis suteikia sisteminj poziarj j
riziky identifikavimg, vertinimg ir valdymg, mazina spragy rizikg bei Salina
galimg veiklos dubliavima.
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Tinkamai jgyvendintas trijy gynybos linijy modelis apima:

Pirmoji gynybos linija - operacijy ir procesy valdymas

UZ Sig linijg atsakingi vadovai ir darbuotojai, tiesiogiai susije su TIS,

operacijy ir procesy vykdymu.

e Jie yra nustatomi kaip riziky savininkai, kurie yra atsakingi uz riziky
identifikavimg savo veiklos srityse, tinkamy kontrolés priemoniy taikyma,
rizikos riby laikymasi bei atitikties vidaus ir iSoriniams reikalavimams
uztikrinima.

« Sios linijos vadovai taip pat priZiGri nustatytg ir toleruojamga rizikos lygj,

kasdienius procesus ir uztikrina darbuotojy mokymus.

Antroji gynybos linija - rizikos valdymo prieziara ir kontrolé

o Sig funkcija jprastai vykdo Riziky valdymo pareigtinas (angl. Risk Officer -
RO) arba maZesnése organizacijose Informacijos saugumo pareiginas
(angl. Information Security Officer - ISO).

e Antroji linija uZtikrina, kad visos organizacijai aktualios rizikos baty
tinkamai identifikuotos, vertinamos, valdomos ir stebimos.

e Sis vaidmuo taip pat yra atsakingas u? riziky valdymo sistemos
veiksmingumo prieZirg ir periodiniy ataskaity teikimg vadovybei.

Trecioji gynybos linija - nepriklausomas vidaus auditas

e Vidaus auditas atlieka nepriklausomg rizikos valdymo sistemos perziarg ir
vertinima.
e Auditoriai tiesiogiai atsiskaito aukSciausiam organizacijos valdymo organui

(akcininkams arba valdybai), teikia objektyvias jZvalgas apie rizikos valdymo
veiksmingumga ir nustato tobulintinas sritis.

e Nepriklausomas auditas taip pat padeda jvertinti organizacijos atitiktj
galiojantiems teisés aktams, jdiegtiems standartams ir vidaus politikoms.

Organizacijos vadovybé privalo nuolat stebéti pagrindinius rizikos rodiklius
(angl. Key Risk Indicators - KRI) ir gauti reguliarig informacijg apie rizikos
situacijg organizacijoje (pvz., ménesio ar ketvircio ataskaitas). Vadovai taip pat
privalo aktyviai tobulinti savo kompetencijas rizikos valdymo srityje,
periodiskai dalyvauti mokymuose ir kituose kvalifikacijos kélimo renginiuose.
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1.2. Valdymo sistemos

Riziky valdymo sistema organizacijose turéty bati kuriama ir tobulinama
vadovaujantis gerosiomis praktikomis, tarptautiniais standartais bei KS] ir
KSRA reikalavimais. Organizacijoje diegiant riziky valdymo sistemg ir vykdant
kasmetinj riziky vertinimg yra rekomenduojama remtis tarptautiniais
standartais ir gairémis, tokiomis kaip:

ISO 31000:2018 ,Rizikos valdymas - Gairés".
ISO/IEC 27001:2022 ,Informacijos sauga, kibernetiné sauga ir

privatumo apsauga - Informacijos saugos valdymo sistemos -
Reikalavimai“.

ISO/IEC 27005:2022 ,Informacijos sauga, kibernetineé sauga ir
privatumo apsauga - Informacijos saugos rizikos valdymo gairés".

NIST SP 800-30 Rev. 1 ,Rizikos vertinimo atlikimo gairés”.

Siekiant uztikrinti riziky valdymo sistemos veiksmingumg ir atitiktj
galiojantiems  reikalavimams, rekomenduojama reguliariai  perzidréti
naujausias gairiy ir standarty versijas bei atitinkamai atnaujinti riziky valdymo
sistema.
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Antras skyrius

RIZIKY VALDYMO PROCESAS

Rekomenduojama, kad organizacijos riziky valdymo procesas baty aiskiai
apibadintas, nuoseklus ir apimty Siuos pagrindinius etapus:

identifikuoti visus organizacijoje turimus iSteklius - informacinius
(duomenis, dokumentacijg, procesus), technologinius (TIS),
zmogiskuosius ir fizinius (pastatus, jrangg ir kt.);

atsizvelgiant j organizacijos strateginius tikslus ir vykdomg veiklg,
nustatyti organizacijos rizikos apimt;j;

identifikuoti ir jvertinti visas reikSmingas vidines ir iSorines
grésmes bei spragas;

atlikti identifikuoty grésmiy analize ir vertinimg bei nustatyti
aktualiy riziky masta;

jvertintoms rizikoms pritaikyti riziky valdymo kryptj bei kontrolés
priemones;

rizikoms su nepriimtinu rizikos lygiu sudaryti tolimesnj riziky
valdymo veiksmy plang, paskirstyti iSteklius ir atsakomybes;

nuolat stebéti riziky kontrolés priemoniy veiksmingumg, fiksuoti
incidentus ir inicijuoti reikalingus tobulinimo veiksmus;

reguliariai teikti ataskaitas vadovybei apie pagrindines rizikas,
riziky rodikliy vertes ir taikomy kontrolés priemoniy efektyvumga;

jvykus svarbiems pokyciams organizacijoje ar incidentams,
papildomai reikalinga apimtimi atlikti riziky vertinima.

Rizikos valdymo procesg yra rekomenduojama aprasyti ir nuolat tobulinti,
atsizvelgiant j praktinio jgyvendinimo ir stebésenos metu jgytas pamokas.
Siekiant uztikrinti riziky valdymo proceso aktualumg ir veiksminguma,
organizacijoms rekomenduojama perzitréti jj ne reciau kaip kartg per 12
meén. arba esant reikSmingiems pokyc€iams organizacijoje.
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2.1. Istekliy identifikavimas

Organizacija privalo tvarkyti istekliy registrg, jame registruoti identifikuotus
veiklos vykdymui aktualius isteklius:

o veiklos funkcijas;

e technologinius isteklius;

e trecigsias salis ir jy subtiekéjus

e bei kitus organizacijos iSteklius, esancius ne tik organizacijos centrinéje
bastinéje, bet ir kituose padaliniuose.

Identifikuotus iSteklius organizacija privalo klasifikuoti pagal jy kritiSkumg
organizacijos  veiklai. IStekliy  kritiSkumg organizacijos veiklai yra
rekomenduojama nustatyti atsizvelgiant j galimg tam tikry iStekliy sutrikimo
poveikj organizacijos finansinei buklei, operaciniam testinumui ir reputacijai.
IStekliy sutrikdymas yra vertinamas pagal galimus konfidencialumo,
vientisumo ir prieinamumo pazeidimus.

Atitinkamai identifikavus iSteklius ir nustacius jy kritiSkumg, iStekliy priezidros
ir valdymo atsakomybe priskirti atitinkamiems organizacijos darbuotojams.
Organizacijos iStekliy registras privalo bati atnaujinamas reguliariai, ne
reciau kaip karta per 12 mén.

W@ Priimtino rizikos lygio (apetito) nustatymas

Rekomenduojama, kad organizacija, vadovaudamasi savo strateginiais tikslais,
veiklos pobddziu, kapitalo dydziu, reputacija ir kitais veiksniais, nusistatyty
rizikos apetitg, t. y. didziausig rizikos lygj, kurj yra pasirengusi prisiimti ir
toleruoti, nepazeisdama savo finansinio stabilumo ar veiklos testinumo.
Priimtinas rizikos lygis gali bati nustatytas tiek kiekybiskai (pvz., maksimalus
galimas finansinis nuostolis per tam tikrg laikotarpj), tiek kokybiskai (pvz.,
toleruotinas reputacinés Zalos mastas).

PavyzdZiui, finansy jstaiga gali nusistatyti, kad jai priimtinas klienty nemokumo
rizikos lygis yra toks, kuris nevirSija 3 % viso paskoly portfelio per metus.
Pastebéjus indikacijas, kad Si riba gali bdti virSyta, organizacija imtysi
atitinkamy veiksmy, pavyzdziui, sugrieztinty paskoly iSdavimo politikg arba
atsisakyty didesne rizikg kelianciy klienty grupeés.
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Siekiant uztikrinti tikslesne riziky kontrole ir valdymg, priimting rizikos lygj
rekomenduojama nustatyti atskirai kiekvienai nustatytai rizikos kategorijai. O
tam, kad baty galima greiciau nustatyti riziky lygio artéjimg prie nustatyty riby,
rekomenduojama jdiegti rodikliy sistemg, apimancig pamatuojamus rizikos
jvykiy slenkscius ir kitus ankstyvojo perspéjimo signalus.

Riziky kategorijy apetita yra rekomenduojama nustatyti pagrindiniam
organizacijos valdymo organui, o pavieniy riziky ribas - riziky savininkams.
Riziky savininkai taip pat turéty bati atsakingi uz riziky stebéjimg ir jy valdymgag
laiku, kad organizacijos veikla baty vykdoma nevirSijant nustatyty riby.

Pagrindiniy rizikos rodikliy stebésena turéty badti koordinuojama Rizikos
valdymo pareigtno ar kity paskirty atsakingy asmeny. Reguliarios ataskaitos
apie rizikos rodikliy bdseng turéty bati teikiamos organizacijos vadovybei.
Priimtinas rizikos lygis privalo buati periodiSkai, ne reciau kaip kartg per
12 mén., perziarimas ir atnaujinimas, o esant reikSmingiems vidinés ar
iSorinés aplinkos pokyciams ir daZniau.

® Grésmiy ir spragy identifikavimas

Organizacijoms yra rekomenduojama identifikuoti visus grésmiy Saltinius,
jskaitant treciyjy Saliy keliamg grésme, kibernetines grésmes, jvairius
pazeidziamumus, spragas ir kitus vidinius bei iSorinius veiksnius, galinCius
turéti  jtakos  organizacijos  veiklos  funkcijoms, informaciniams,
technologiniams, Zzmogiskiesiems bei fiziniams iStekliams. Organizacijos
privalo tvarkyti ir nuolat atnaujinti grésmiy sgrasg, Sio sgraso taksonomijai
sudaryti rekomenduojame remtis Europos Sgjungos kibernetinio saugumo
agenttros (ENISA) parengta grésmiy taksonomija bei naujausiomis ENISA
grésmiy apzvalgos ataskaitomis. Remiantis ENISA, yra apibréziamos Sios
pagrindinés grésmiy kategorijos:

@ fizinés grésmeés; @ teisinés ir atitikties grésmes;

@ atsitiktineé Zala; @ duomeny pazeidimai;

@ sistemy gedimai ir sutrikimai; @ grésmes, kylancios iS treciyjy 3aliy;
@ kenkéjiska veikla; @ sukciavimas.
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Kategorijas organizacijos gali koreguoti bei pritaikyti, atsizvelgdamos |
vykdomga veiklg. Kiekviena kategorijoje identifikuota individuali grésmé (véliau
rizika) privalo bati priskirta riziky savininkui, kuris, atlikes grésmés vertinima,
toliau uztikrins Sios rizikos stebéjimg ir valdyma.

® Riziky vertinimas

Siekiant laiku identifikuoti ir jvertinti galimg grésmiy pasireiskimg bei jy poveikj
organizacijos veiklai ir iStekliams, organizacijai riziky vertinimg yra privaloma
atlikti ne reciau kaip kas 12 mén. Identifikavus grésmes ir turint sudarytg
grésmiy sgrasg, riziky vertinimas turéty bati vykdomas keliais pagrindiniais
etapais:

Grésmiy analizés atlikimas.

Siame etape siekiama nustatyti tikétiny grésmiy pasireiskimo tikimybe ir
galimo poveikio organizacijos veiklai mastg. Analizé gali bati grindZziama
kokybiniais vertinimo metodais, tokiais kaip darbuotojy ar eksperty apklausos,
kurios leidzia subjektyviai jvertinti grésmes aktualumg, poveikj ir galimg
pasireiskimo tikimybe. Taip pat gali bati taikomi kiekybiniai metodai, pagrijsti
statistiniais duomenimis, pavyzdziui, vertinant Siy grésmiy pasireiskimo daznj
kitose organizacijose ar sektoriuje. Tuo atveju, kai pagrjstai nustatoma, kad
konkreti grésmeé organizacijos veiklai néra reikSminga ar aktuali, ji gali bati
nevertinama tolesniuose rizikos analizés etapuose;

Prigimtinio (angl. inherent) rizikos lygio nustatymas.

Bendras rizikos pasireiSkimo tikimybés ir galimy neigiamy pasekmiy
jvertinimas, dar prieS taikant bet kokias rizikos valdymo ar kontrolés
priemones. Tai etapas, kuriame grésmeé yra klasifikuojama kaip rizika, kuri gali
realizuotis ir turéti poveikj organizacijos veiklai. Prigimtinis rizikos lygis parodo,
kiek organizacija baty paZeidZiama, jei rizika neblty valdoma. Pavyzdziui, jei
organizacija teikia kredito paslaugas be jokio kliento kreditingumo vertinimo,
tuomet prigimtinis kredito rizikos lygis deél didelés nemokumo tikimybeés ir
galimy finansiniy nuostoliy baty labai aukstas;

AtsiZvelgiant j organizacijoje nustatyta rizikos apetita, formuojamos
rizikos valdymo kryptis.

t. y. ar rizika bus maZinama, perkeliama, priimama ar jos bus vengiama.
Praktikoje tai reiskia, kad kiekvienai identifikuotai rizikai organizacija pasirenka
tokig valdymo kryptj, kuri efektyviausiai leidzia suvaldyti prigimtinj rizikos lygj ir
uztikrinti, kad likutinis rizikos lygis nevirSyty nustatyto rizikos apetito riby.
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Pavyzdziui, jeigu nustatoma, kad informaciniy sistemy sutrikimy rizika virSija
priimting ribg, gali bati taikoma rizikos mazinimo kryptis, diegiant papildomas
prevencines kontrolés priemones, tokias kaip sugrieztinta prieigos kontrolé.
Alternatyviai gali bati taikoma ir rizikos perkeélimo kryptis, pavyzdziui, dalies IT
paslaugy perdavimas patikimam iSoriniam tiekéjui;

Po pritaikytos rizikos valdymo krypties ir atitinkamy kontrolés
priemoniy yra nustatomas likutinis (angl. residual) rizikos lygis.

Jeigu jis vis dar virSija organizacijos rizikos apetitg, tuomet yra privaloma
parengti rizikos valdymo plang ir imtis papildomy veiksmy $j lygj sumazinant.

Apibendrinant, atliekant grésmiy analize, kiekviena identifikuota grésmé turi
bati jvertinta pagal jos pasireiSkimo tikimybe ir galimg poveikj organizacijos
veiklai. Nustacius grésmiy rizikg ir jvertinus prigimtinj rizikos lygj, jis turi bati
palygintas su organizacijoje taikomu rizikos apetitu. Tai leidzia nustatyti, ar
rizika yra priimtina, ar bdtina perzidréti rizikos valdymo kryptj ir taikomas
kontrolés priemones. Tais atvejais, kai rizikos lygis, taikant rizikos valdymo
kontrolés priemones, virSija priimtinas rizikos apetito ribas, turi bati sudarytas
rizikos valdymo planas, kuriame numatomi terminai ir atsakomybés
jgyvendinti ir pritaikyti papildomas arba efektyvesnes kontrolés priemones.

® Grésmiy analizés ir riziky vertinimo metodikos apzvalga

Riziky vertinimo metu analizuojamos tik tos grésmés, kurios yra aktualios
organizacijai, atsizvelgiant j jos veiklos pobudj, vykdomas funkcijas ir turimus
organizacinius iSteklius. Toliau pateikiama grésmiy analizés ir rizikos
vertinimo metodikos apzvalga, parengta vadovaujantis ISO/IEC 27005
standarto nuostatomis.

Siekiant nustatyti pagrjstg individualios rizikos lygj, rizikos grésmes
pasireiSkimo ir poveikio vertinimas gali bati atliekamas, pasirinkus vieng is$
keliy galimy vertinimo metody - kiekybinj arba kokybinj. Siy rekomendacijy
riziky vertinimo metodikos apzvalgoje pateiktas pavyzdys iliustruoja galimus
grésmes pasireiskimo tikimybés ir poveikio lygius, taikant kokybinj vertinimo
metodg. Rekomenduojami lygiai grésmés tikimybei nustatyti:
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Tikimybé Aprasymas

Tikétina, jog grésmes jvykis jvyks, nes panasia
veiklg vykdanciose organizacijose jis itin daznai
jvyksta.

Yra didelé tikimybé, jog grésmes jvykis jvyks,
nes panasig veiklg vykdanciose organizacijose
jis daznai pasikartoja.

Yra tikétina, jog grésmes jvykis gali jvykti, nes
Vidutiné panasig veiklg vykdanciose organizacijose yra
buve atvejy, kuomet jis jvyko.

Tiketina, jog gresmes jvykis neturéty jvykti,
taciau yra nedideleé tikimybe, jog kada nors tai
gali nutikti.

Labai tikétina, jog grésmes jvykis neturety
jvykti, yra labai nedidelé tikimybé, jog kada
nors tai gali nutikti.

Grésmés poveikio vertinimo ribos turéty bati pritaikytos kiekvienos
organizacijos individualiai pagal organizacijos veiklos pobudj, finansines
galimybes ir atsparumg. Rekomenduojama organizacijoms pacioms nustatyti,
kokio dydzio finansiniai nuostoliai, reputaciniai ar veiklos sutrikimai joms
laikytini reikSmingais, remiantis Siose gairése pateiktais orientaciniais lygiais.



Rekomenduojami lygiai grésmeés poveikiui nustatyti:

Poveikis

Vidutinis

Poveikis organizacijos veiklai

Poveikis, kuris perzengia organizacijos ribas ir
daro reikSmingga poveikj visam sektoriui ar
valstybei. Gali bati sutrikdytas organizacijos
gebejimas vykdyti esmines funkcijas ar
uztikrinti kritiniy paslaugy testinuma. Kritinis
poveikis zmoniy ir turto saugai, pavyzdziui,
reikSmingas sveikatos sutrikdymas, didelio
masto aplinkos tarsa, esmines infrastruktdros
sunaikinimas. Pasekmes gali bati ilgalaikes ir
negrjztamos.

Draudimu nepadengti finansiniai nuostoliai.
Klienty praradimas. Testinis kritiniy sistemy
nepasiekiamumas ar pasikartojantys ilgalaikiai
veiklos sutrikimai. Ilgalaikis ir neigiamas
nacionalinés Ziniasklaidos demesys. Esminis
poveikis organizacijos strateginiams tikslams,
teisiniams jsipareigojimams, aplinkosaugai ar
reputacijai.

Draudimu nepadengti finansiniai nuostoliai.
Klienty nepasitenkinimas. Ribotas kritinés
sistemos pasiekiamumas. Ribotas neigiamas
regionines ar vietinés ziniasklaidos demesys.
ReikSmingas, bet ne esminis poveikis
organizacijos veiklos testinumui ar tiksly
pasiekimui.

Draudimu nepadengti finansiniai nuostoliai.
Klientai patiria laikinus nepatogumus. Kritines
sistemos sutrinka ribotam laikui. Paviene
vietinés Ziniasklaidos apreptis. Nedidelis
poveikis organizacijos tikslams ar reputacijai,
kurj galima suvaldyti be reikSmingy pasekmiy.

Menko reikSmingumo pasekmeés organizacijai.
Neéra poveikio veiklos testinumui ar zmoniy bei
turto saugai. Organizacija gali lengvai jveikti
situacijg, panaudodama vidinius rezervus arba
turimas operacines priemones.



Rizikos lygio (jsk. likutinio) nustatymo skalé:

Labai

didelé /

auksta

Didelé /

auksta

Grésmes
jvykio Maza
tikimybé
: A Labai
Labai Mazas vidutinis  D9eS [ gidelis
mazas aukstas .
aukstas
Grésmes jvykio poveikis
Rizikos lygio Zyméjimas:
Zyméjimas Lygis Valdymo prioritetas
Labai didelis / aukstas (5) AukSciausias
Didelis / aukStas (4) Aukstas
(V) Vidutinis (3) Vidutinis

Zemas (2) Zemas
Labai Zemas (1) Zemiausias
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Sudarius  tikimybés ir poveikio veiksniy matricg, organizacijai yra
rekomenduojama nustatyti kiekvienos rizikos prioritetg ir uZtikrinti, kad
aukStesnio lygio (prioriteto) rizikos baty valdomos, taikant tinkamg rizikos
valdymo krypt;.

) Riziky valdymo krypties pritaikymas ir priemoniy parinkimas

Rekomenduojama, kad organizacija, jvertinusi prigimtine rizikg bei
atsizvelgdama | organizacijoje nustatytg rizikos apetitg ir tolerancijos lygj,
parinkty tinkamiausig rizikos valdymo krypt;:

Y Priimti rizikg - kai rizikos mazinimo ar pasalinimo kastai yra didesni negu
galimas rizikos poveikis, rizikg galima pagrjstai priimti ir toliau stebeti.

¢

ﬂll u{l Mazinti rizikg - taikant kontrolés ar kitas priemones, galima sumazinti
rizikos tikimybe arba poveikj iki priimtino lygio.

D.}_, Perkelti rizikg - perduoti rizikos valdymg treciajai Saliai (pvz., draudimo
! | bendroveiar partneriui), jei jie gali jg efektyviau suvaldyti.

Vengti rizikos - visiSkai atsisakyti veiklos ar sprendimo, kuri
organizacijg padaryty pazeidziamg nepriimtinai rizikai.

Zemiau lenteléje yra iliustruotos rekomenduojamos taikyti rizikos valdymo
kryptys pagal nustatyta rizikos lyg;j.

Rizikos lygis Rizikos lygio apraSymas Rizikos valdymo kryptis

Kritinis neigiamas poveikis

organizacijai, jos iStekliams, Vengti
klientams, sektoriui ar

partneriams.

Didelis neigiamas poveikis
organizacijai, jos iStekliams ar Mazinti, perkelti, vengti
klientams.

Vidutinis neigiamas poveikis
Vidutinis organizacijai, jos iStekliams ar Perkelti, vengti
klientams.

Ribotas neigiamas poveikis
organizacijai, jos iStekliams ar Priimti
klientams.

NereikSmingas neigiamas
poveikis organizacijai, jos Priimti
iStekliams ar klientams.
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Pasirinkus  riziky mazinimo kryptj, svarbu identifikuoti ir taikyti tinkamas
kontrolés priemones, kurios sumazinty nepriimting rizikos lygj iki organizacijos
rizikos apetitg atitinkancio lygio. Pagal ISO/IEC 27005 standartg, kontrolés
priemonés gali bati klasifikuojamos j tris pagrindines grupes:

o Prevencinés priemoneés yra skirtos tam, kad grésmé nepasireiksty (pvz.,
prieigos kontrolé, vartotojy autentifikavimas).

e |dentifikuojancios priemonés leidZia pastebéti grésmeés pasireiSkimag
(pvz., veiklos stebésenos sistemos, jsibrovimy aptikimo sistemos).

e Kompensacinés (korekcinés) priemonés padeda atkurti veiklg ar
sumazinti poveikj pasireiSkus rizikai (pvz., atsarginiy kopijy atktrimas,
incidenty valdymo proceduros).

Rekomenduojama, kad visos taikomos kontrolés ar kitos priemonés baty
aprasytos ir periodiSkai perzidrimos. Siekiant uztikrinti, kad priemonés bty
aktualios, veiksmingos ir prisidéty prie organizacijos atsparumo stiprinimo,
rekomenduojama reguliariai, ne reCiau kaip kartg per 12 mén. arba dazniau,
jei to reikalauja situacija, vertinti jy veiksminguma.

® Likutinés rizikos valdymo planas ir tolimesni veiksmai

Atlikus prigimtinés rizikos vertinimg ir pritaikius atitinkamg rizikos valdymo
kryptj bei atitinkamas priemones, yra nustatomas likutinis rizikos lygis, t. y.
rizika, kuri iSlieka po visy taikomy priemoniy. Tais atvejais, kai likutinis rizikos
lygis vis dar virSija organizacijos rizikos apetitg, turi bati parengtas tolesnis
rizikos valdymo planas, kuriame nustatomos:

ﬁﬁﬁg papildomos priemonés, kurios valdys rizikas
su nepriimtinu likutiniu rizikos lygiu;

oy | Siy priemoniy jgyvendinimui reikalingi iStekliai;

atsakingi asmenys;

g858| | Igyvendinimo terminai.
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Rizikos valdymo planas turi bati realistiSkas ir pritaikytas prie organizacijos
veiklos pobddZio bei suderintas su jos strateginiais tikslais. Jj jgyvendinus,
rizika turi bati dar kartg jvertinama, uztikrinant, kad ji baty tinkamai valdoma ir
jos likutinis rizikos lygis atitikty nustatytg organizacijos rizikos apetita.

Siekiant ilgalaikio rizikos valdymo efektyvumo, rekomenduojama nuolat
stebéti likutinés rizikos lygj, periodiSkai perziareéti taikomg valdymo kryptj ir
kontrolés priemones, prireikus ar reaguojant j pokycius organizacijos vidinéje
ar iSorinéje aplinkoje, jas tobulinti ar keisti.

® Periodinis rizikos vertinimas

Riziky vertinima yra privaloma atlikti ir dokumentuoti reguliariai, ne
recCiau kaip karta per 12 mén. arba daZniau, jei to reikalauja situacija.
Atliekant periodinj riziky vertinimg yra tikslinga perziGréti ir organizacijos
iStekliy kritiskumo klasifikacijos tinkamumg ir susijusig dokumentacija, siekiant
uztikrinti, kad klasifikacija atitikty esamg situacijg ir organizacijos poreikius.

Kibernetinio saugumo subjektas (organizacija) Nacionaliniam kibernetinio
saugumo centrui (NKSC) privalo pateikti rizikos vertinimo ataskaitos ir rizikos
valdymo plano patvirtinimo duomenis, nurodydamas patvirtinimo datg,
registracijos numerj bei rizikos vertinimo metu nustatytus apibendrintus
rezultatus: identifikuotas grésmes, jy tikimybe ir poveikj veiklai, rizikos lygius ir
valdymo priemones. Sie duomenys turi bati pateikiami per kibernetinio
saugumo informacine sistemg (KSIS) ne véliau kaip per 5 darbo dienas nuo Siy
dokumenty patvirtinimo organizacijoje.

Kibernetinio saugumo subjekto (organizacijos) vadovo arba jo jgalioto asmens
patvirtintos rizikos vertinimo ataskaitos ir rizikos valdymo planai turi bati
saugomi ne trumpiau kaip 3 metus.

NKSC, atlikdamas kibernetinio saugumo subjekto (organizacijos) patikrinima,
turi teise pareikalauti kibernetinio saugumo subjekto (organizacijos) pateikti
rizikos vertinimo ataskaitos ir rizikos valdymo priemoniy plano kopijas.
Kibernetinio saugumo subjektas Siuos dokumentus turi pateikti per KSIS ne
véliau kaip per 5 darbo dienas nuo NKSC prasymo gavimo dienos.

L

G

NACIONALINIS KIBERNETINIO
SAUGUMO CENTRRS
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® Riziky stebéjimas

Siekiant uztikrinti veiksmingg reagavimg | besikeiCiancias vidinés ir iSorines
aplinkos salygas, organizacijai rekomenduojama sukurti ir jgyvendinti riziky
stebésenos procesg, kurio metu riziky savininkai reguliariai analizuoty tiek
vidinius, tiek iSorinius veiksnius, galinCius turéti jtakos organizacijos
pazeidziamumui ar veiklos testinumui. Riziky stebésenos procesas turéty
apimti Siuos pagrindinius elementus:

nustatyty riziky rodikliy (KRI) perziGros periodiSkumg (pvz., ketvircio
ar metuy);

atsakingus asmenis ar padalinius;

pokyciy identifikavimo mechanizmus (pvz., incidenty analizé, vidinio
audito iSvados, tiekéjy vertinimai);

slenkstinius indikatorius, kada batina iS naujo vertinti rizikas ar
perzitréti riziky valdymo kryptis bei nustatytus planus.

Siekiant iSlaikyti efektyvig riziky stebéseng taip pat yra svarbu reguliariai
vertinti ir organizacijos gebéjimg laiku atpazinti naujas grésmes ar
pazeidziamumus, galinCius turéti poveikj organizacijai. Todél riziky stebésenos
procesg ir jo efektyvumg yra rekomenduojama perzitréti ne reciau kaip kartg
per 12 mén. arba dazniau, jei to reikalauja situacija.
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Trecias skyrius

RIZIKY VALDYMO SISTEMOS PERZIURA
IR TOBULINIMAS

Vadovaujantis gergja praktika, riziky valdymas yra testinis procesas, apimantis
ne tik riziky vertinimg bei stebéseng, bet ir periodinj riziky valdymo sistemos
atnaujinimg. Organizacijos vadovybei ar uz riziky valdymg paskirtam
atsakingam asmeniui rekomenduojama reguliariai perzidréti bei tobulinti
jdiegtg riziky valdymo sistemg, jskaitant ir riziky valdymo priemones.

PerZiiros metu rekomenduojama atsiZvelgti j Siuos aspektus:

vidiniy ir iSoriniy audity informacijos saugumo
ataskaitas, jy rezultatus ir incidenty statistikg, priezastis
iSvadas; ir jy analize;

taikomy teisés akty,
reguliavimo reikalavimy ir
gerosios praktikos pokycius.

rizikos jvykiy daznj bei
nustatyty rizikos valdymo tiksly
pasiekimo lygj;

naujai atsiradusius verslo pokycius organizacijos
partnerius, klienty segmentus strateginiuose tiksluose,
ar sitilomus produktus ir veiklos modeliuose ar
paslaugas; struktdroje;

Riziky valdymo sistemos perzilrg yra rekomenduojama atlikti ne reciau kaip
kartg per 12 mén. arba dazniau, jei organizacijoje jvyksta reikSmingy pokyciy.
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